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Wir bestatigen die Teilnahme von

Herrn Dirk Rehneke

am Intensivseminar

Monitoring und Netzwerkanalyse

e Auditing im Sinne der IT-Sicherheit
- Grundlagen zur Planung und Durchfiihrung des Sicherheits-Audits nach Industriestandards
- Grundschutzanalyse nach BSI-Standards
- IT-Compliance umfassende und dauerhafte Einhaltung gesetzlicher Regelungen
- rechtliche Aspekte
e Dokumentation
- Notwendigkeit des Fuhrens einer Dokumentation der IT-Systeme
- Aufbau der Dokumentation anhand eines Beispiels
- Suchen und Erfassen von Netzwerkhosts und Netzwerkgeraten
e  Monitoring
- Grundlagen des Remotemanagement und des Netzwerk-Monitoring
- Tools fur das Remotemanagement und das Netzwerk-Monitoring
e Auswertung
- Uberblick der Protokollierungsdienste von Betriebssystemen
- Moglichkeiten der Uberwachung von Diensten und Benutzeraktionen
- Abrufen und Auswerten von Daten der Protokollierung
- Einsatz von Protokollierungssoftware
e Angriffe auf die Netzwerksicherheit
- Arbeits- und Wirkungsweise von Adress- und Portscannern
- Sniffing in geswitchten Netzwerken
- Angriffe auf das ARP-Protokoll
- Einsatz von Honeypots zur Erkennung von Angriffen
o Gegenmalinahmen
- Einsatz von IDS/IPS-Systemen
- Praktische Demonstration eines Angriffes mit GegenmaRnahmen
o Konfiguration des Netzwerkzugriffes

vom 03.-05.04.2013 im it Trainingshaus, Dresden.
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